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Staatsminister Albert Fiiracker (MdL) und Bundestagsabgeordnete Susanne Hierl (MdB)
geben Startschuss fiir Forschungsprojekt Cybersicherheit des Freistaates

Kinstliche Intelligenz

OTH
Amberg-Weiden

birgt auch Risiken.
Um sich gegen KI-

basierte Cyberan-
griffe  besser  zu
wappnen sorgt der
Freistaat vor. Mit
einem, am
16.01.2025 unter-
zeichneten For-

schungs- und Ent-
wicklungsauftrag will
das Landesamt fir

automatisiert und so verfeinert werden, dass auch
weniger erfahrene Angreifer in grofem Umfang er-
folgreiche Attacken durchfihren kénnen.

,HeCKI erméglicht einen weitgefassten Blick auf die
aktuellen Méglichkeiten und Herausforderungen, un-
ter anderem im Kampf gegen Fake News, die sich im
Zusammenhang mit
Kl stetig wandeln®,
erklart Prof. Dr. Da-
niel  Loebenberger,
Projektleiter und Ex-
perte  fir  Cyber-
sicherheit an der OTH
Amberg-Weiden und
Standortleiter des
Fraunhofer-Instituts
flir Angewandte und
integrierte Sicherheit
(AISEC).

g der

Sicherheit in der Informations- cuhersigherheu Das tatsichliche AusmaR der
technik (vertreten durch LSI- - . Herausforderungen fir die Cy-
Prasident Bernd Geisler) von der g gg“ KI!hﬂSlErtg bersicherheit durch Kl (HeCKl)
Ostbayerischen Technischen veranschaulichte Loebenberger
Hochschule Amberg-Weiden ,Eljll‘ﬂhl.! ge“ hahe“ im Grolen Senatssaal der OTH
(OTH-Prasident Prof. Dr. med. hﬂhEIl s E"E“wert anhand der Demonstration einer

Clemens Bulitta und Projektlei-
ter Prof. Dr. Daniel Loebenber-
ger) in den nachsten zwei Jah-

(gefélschten) bedrohlichen An-
sprache mit der, nicht mehr vom
Original zu unterscheidenden KI-

ren Umfang und Moglichkeiten
Kl-basierter Bedrohungen und deren Abwehrmaglich-
keiten erforschen lassen.

Seit der Veroffentlichung von ChatGPT im November
2022 ist die Welt fasziniert von Kinstlicher Intelligenz
(KI) und den Maoglichkeiten, die Kl-basierte Tools bie-
ten. KI-Systeme haben sich seitdem stark weiterent-
wickelt und werden immer leistungsfahiger. Das
wachsende Potenzial dieser Systeme bringt auch nicht
zu unterschatzende Herausforderungen mit sich: Fake
News lassen sich effizient Uber alle Kanale verbreiten
und Cyberangriffe konnen durch Kl personalisiert,

generierten Stimme von Bundes-
kanzler Olaf Scholz (die dieser nie gehalten hatte).

.In Bayern nehmen wir IT-Sicherheit und digitale Zu-
kunft sehr ernst - wir arbeiten intensiv daran, diese
stets sicher zu gestalten! Mit ,HeCKI’ férdern wir die
Zusammenarbeit zwischen Wissenschaft und Praxis,
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um die Chancen von Kl zu nutzen und gleichzeitig die
Risiken zu minimieren. Kluges, vorsorgliches und pro-
aktives Handeln ist dabei unser bester Schutz!”, be-
tonte Finanz- und Heimatminister Albert Flracker
anlasslich des Projektstartes von ,HeCKI“ in Amberg.

Angesichts der rasanten Entwicklung der KlI-Systeme
und der Méglichkeit, Stimmen und Videos zu falschen
gewinnt auch der weit verbreitete ,Enkeltrick” eine
ebenso neue Dimension an Bedrohlichkeit, wie Mani-
pulationen zur Erschleichung sensibler Daten oder die
Verbreitung von Viren- und Fishing Malware.

,Mit dem Start des Forschungsprojekts setzen wir ei-
nen wichtigen Schritt, um die Sicherheitsstandards im
Freistaat Bayern langfristig optimieren und verbessern
zu kénnen. Durch die Analyse von Mdglichkeiten, die
KI potentiellen Angreifern bietet, wollen wir wertvolle
Erkenntnisse gewinnen, um Angriffsmuster besser be-
werten und gezielte MafSnahmen sowie Handlungs-
empfehlungen ableiten zu kénnen. Unser Ziel ist es,
nicht nur defensiv zu agieren, sondern proaktiv die IT-

Wir kiimmern uns um lhre Sicherheit,
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damit Ihr Alltag entspannt bleibt.
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Sicherheit der IT-Systeme Bayerns zu stirken.” so LS| -
Prasident Bernd Geisler.

Prof. Dr. Clemens Bulitta, Prasident der Ostbayeri-
schen Technischen Hochschule Amberg-Weiden be-
tonte: ,Digitale Souverdnitdt und IT-Sicherheit sind
die wesentlichen Grundlagen fiir die erfolgreiche Digi-
tale Transformation unserer Gesellschaft. Wir freuen
uns daher sehr, unsere bewdhrte Partnerschaft mit
dem Staatsministerium der Finanzen und fiir Heimat
weiter zu vertiefen und im gemeinsamen Forschungs-
projekt ,HeCKI* unsere Expertise einzubringen. Wir
haben das erklérte Ziel, durch unseren Beitrag Angrei-
fern méglichst keine Chance zu bieten und damit Bay-
ern optimal fiir eine sichere Digitale Transformation
aufzustellen.”
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